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Politika informacijske sigurnosti

Priroda poslovanja tvrtke Topomatika d.o.o. zahtijeva razmjenu informacija kako interno, tako i s
vanjskim kupcima, partnerima i ostalim dionicima poslovanja. Za odrzavanje kontinuiteta naseg
poslovanja vazno je poduzimati mjere s ciljem zastite informacijske imovine od svih, unutarnjih i
vanjskih, namjernih ili slucajnih, prijetnji povjerljivosti, cjelovitosti i raspoloZivosti informacija. Ova
politika primjenjuje se na sve zaposlenike, vanjske suradnike, procese i informacijske sustave tvrtke
Topomatika d.o.o.

Imajuci to u vidu, uprava tvrtke Topomatika d.o.o. formulira nacela politike informacijske sigurnosti:

e osigurati povjerljivost, cjelovitost i raspolozivost informacija,

e  Stititi informacije od neovlastenog pristupa, izmjene, gubitka i zlouporabe,

e informacije i informacijske sustave uciniti raspoloZivima zainteresiranim stranama u skladu s
poslovnim potrebama,

e provoditi identifikaciju, analizu, procjenu i upravljanje rizicima informacijske sigurnosti,

e odluke i aktivnosti temeljiti na rezultatima redovite procjene rizika informacijske sigurnosti,

e educirati zaposlenike o informacijskoj sigurnosti te osigurati da su upoznati s ovom politikom i
da je se pridrZavaju,

e primijenjenim mjerama informacijske sigurnosti osigurati ispunjenje zakonskih, regulatornih i
ugovornih zahtjeva, kao i drugih zahtjeva informacijske sigurnosti koje smo se obvezali
postivati,

e mjerljivim ciljevima informacijske sigurnosti, njihovim postavljanjem i redovitim praéenjem, te
nadzorom uspjesnosti sustava i primijenjenih mjera informacijske sigurnosti osigurati
primjerenu kontrolu i kontinuirano poboljSavanje sustava upravljanja informacijskom
sigurnoscéu,

e  pratiti i prijavljivati sigurnosne incidente te poduzimati odgovarajué¢e mjere s ciljem otklanjanja
uzroka prijetnji, smanjenja rizika i rjeSavanja sigurnosnih incidenata,

e razvijati, odrzavati i testirati planove oporavka s ciljem ocuvanja kontinuiteta poslovanja i
ucinkovitog odgovora u slucaju incidenta.

Kako bismo ispunili ove obaveze i osigurali primjerenu razinu kontrole nuzine za pokazivanje
sukladnosti s usvojenim procesima, nasa politika je odrZavati funkcionalan i ucinkovit sustav
upravljanja informacijskom sigurnoséu koji je uspostavljen, odrzavan i kontinuirano poboljsavan u
skladu sa zahtjevima medunarodne norme ISO/IEC 27001:2022.

Direktor tvrtke Topomatika d.o.o. je odgovoran za komunikaciju o Politici informacijske sigurnosti za
sve osobe koje rade za ili u ime tvrtke Topomatika d.o.o. i stavljanje iste na raspolaganje relevantnim
zainteresiranim stranama.

Sveta Nedelja, 13.03.2026.

Tomislav Hercigonja,
Direktor
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